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1. CONTEXTUALIZACAO

A DMS LOGISTICS é uma empresa referéncia em solugdes inovadoras para logistica global,
destacando-se pelo aprimoramento continuo de seus servicos tecnoldgicos e pela forte
presenca em filiais e parceiros distribuidos pelos cinco continentes.

A Politica de Seguranga da Informagao tem como objetivo mitigar riscos, protegendo a DMS
LOGISTICS contra ameacas e vulnerabilidades, bem como contra impactos aos seus ativos que
possam comprometer a confidencialidade, integridade e disponibilidade das informacgdes.

2. OBJETIVO

A DMS LOGISTICS tem como objetivo estabelecer diretrizes e responsabilidades para o
gerenciamento da Seguranca da Informacao, promovendo a melhoria continua dos processos
voltados a protecao de dados e informacgdes. Dessa forma, busca prevenir, detectar e mitigar
vulnerabilidades, reduzindo riscos de incidentes nos ambientes web e cloud. Com isso, a
empresa assegura a disponibilidade, integridade, confidencialidade, legalidade, autenticidade e
auditabilidade das informagdes essenciais para suas operagdes e para atender aos interesses de
suas partes interessadas.

A Politica de Seguranca da Informacao e Cibernética da DMS LOGISTICS podera ser avaliada e
revisada periodicamente, a critério exclusivo da empresa, ou sempre que eventos e
circunstancias exigirem ajustes. O objetivo é garantir sua constante atualizagao, adequacao e
efetividade, reforcando a protegao dos ativos da organizagao.

3. AREAS DE RELACIONAMENTO (DESTINATARIOS)

A Politica de Seguranca da Informagdo da DMS LOGISTICS aplica-se a todos os sécios,
administradores, diretores, gerentes, prepostos, empregados, prestadores de servigos € demais
terceiros autorizados que tenham acesso, sob qualquer titulo ou natureza, a dados, informacgdes,
recursos, ferramentas, sistemas, aplicagdes ou servicos de propriedade ou controle da empresa.
Essa politica abrange tanto as atividades realizadas internamente quanto aquelas executadas
externamente que utilizem o ambiente de processamento da organizagdo ou acessem
informacgdes pertencentes a DMS LOGISTICS.

A divulgacdo da politica as partes interessadas ocorre por meio do site da empresa,
treinamentos de integracao, programas de reciclagem e comunicagdes por e-mail, sendo
reforcada pelo menos uma vez ao ano.

Além disso, esta politica se estende aos colaboradores em regime de trabalho remoto, incluindo
teletrabalho e home office. A DMS LOGISTICS poderd, a seu critério, estabelecer politicas,
processos e diretrizes especificas para garantir a seguranca da informacao nesses casos.

4. PRINCIPIOS DE SEGURANCA DA INFORMACAO

Confidencialidade — Garantir que as informacdes sejam acessiveis apenas a pessoas autorizadas,
prevenindo acessos indevidos ou vazamentos.

Integridade - Assegurar que os dados, tanto armazenados quanto em transito, nao sofram
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modificagdes nao autorizadas, sejam elas intencionais ou acidentais.

Disponibilidade — Garantir que as informacdes estejam sempre acessiveis e utilizaveis quando
necessario, evitando interrupgdes que impactem as operagdes.

Conformidade — Cumprir requisitos legais, contratuais e regulatdrios, assegurando que a DMS
LOGISTICS esteja alinhada as normas vigentes e as expectativas das partes interessadas.

Capacitagao - Incentivar a realizacao de treinamentos e programas de conscientizagdo em
Seguranga da Informagao, garantindo que todos os envolvidos compreendam seu papel na
protecao dos dados da empresa.

5. POLITICA DE SEGURANCA DA INFORMACAO

A DMS LOGISTICS adota como politica oferecer solugdes logisticas de alta performance,
baseadas na criatividade, otimizagcao continua das operagdes e aprimoramento dos sistemas de
gestdo da qualidade e seguranca da informacgao. Nosso compromisso inclui a melhoria continua
dos processos de seguranca de dados, garantindo a prevencgdo, detecgao e mitigagdo de
vulnerabilidades, especialmente em ambientes web e cloud. Dessa forma, asseguramos a
disponibilidade, integridade, confidencialidade, legalidade, autenticidade e auditabilidade das
informacdes essenciais para o funcionamento da DMS LOGISTICS e para a protegao dos
interesses de nossas partes interessadas.

e Oferecer servicos de agenciamento de cargas aéreas e maritimas para importacao e
exportacao com eficiéncia e alto desempenho.

® Proteger os ativos de informacdo para reduzir vulnerabilidades e prevenir incidentes que
possam comprometer a seguranga da empresa.

e Garantir a disponibilidade, integridade, confidencialidade, legalidade, autenticidade e
auditabilidade das informacdes essenciais para as operagdes da DMS LOGISTICS e para a
protecdo dos interesses de suas partes interessadas.

e Realizar avaliagdo continua dos riscos do negécio, garantindo a satisfacao do cliente,
conformidade com requisitos aplicaveis e viabilidade financeira.

e Alinhar a gestdo da seguranga da informacao as estratégias e processos da DMS
LOGISTICS, fortalecendo a governanga corporativa.

e Tratar as informacgdes ao longo de todo o seu ciclo de vida de forma ética, responsavel e
em conformidade com as regulamentagdes aplicaveis.

® Assegurar a protegcao da informagdo em todas as suas fases: produgdo, manuseio,
reprodugao, transporte, transmissao, armazenamento e descarte.

e |dentificar, analisar, avaliar e tratar riscos associados aos ativos de informacgdo por meio
de avaliagdes peridédicas e regulares.

e Implementar mecanismos de protecao contra uso indevido, fraudes, perdas, sabotagens,
ataques e erros, garantindo a seguranga da informagdo durante todo seu ciclo de vida.
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® Monitorar continuamente os ativos de informacgao, utilizando processos, controles e
tecnologias de prevencao e resposta a incidentes.

e Promover a cultura de seguranca da informacao através de programas permanentes de
sensibilizagao, conscientizagcao e capacitagao.

® Assegurar que os requisitos de segurancga da informagao sejam mantidos na contratacgao
de servigos e no relacionamento com colaboradores, fornecedores, terceiros, parceiros,
contratados e estagiarios.

e Garantir que colaboradores e terceiros tenham acesso apenas as informagdes
necessarias para o desempenho de suas funcdes, conforme determinado por contrato ou
exigéncia legal.

e |dentificar e controlar o acesso individual de cada usuario e, em casos comprovados de
uso indevido da informacdo corporativa, responsabilizar tanto o usuario quanto o
administrador que concedeu o acesso.

® Analisar ocorréncias de tratamento inadequado de informagdes corporativas,
responsabilizando os envolvidos sob os aspectos legal e disciplinar, e corrigindo
vulnerabilidades sob o aspecto técnico.

e Garantir a satisfagao dos clientes, promovendo a conscientizagdao sobre a qualidade e
exceléncia dos servicos entre os colaboradores.

e [nvestir na capacitacdao e desenvolvimento dos colaboradores, assegurando sua
integracao ao Sistema de Gestao da Qualidade e Seguranga da Informacao.

® Aprimorar continuamente os processos e sistemas de qualidade e seguranga da
informacao, garantindo maior eficiéncia e protecao.

e Manter uma equipe qualificada, empreendedora e inovadora, onde os lideres atuam pelo
exemplo e criam um ambiente favoravel para o alcance das metas de qualidade.

® [Fomentar relagdes de beneficio mdtuo com fornecedores, estabelecendo comunicagado
transparente, alinhamento de objetivos e cooperagao na melhoria de processos
conjuntos.

® Promover a alocagdo eficiente de recursos e atividades para garantir resultados
consistentes em todos os niveis da organizagao.

A contratagao, manutengao e implementagao de sistemas, aplicativos, programas e demais
recursos e ferramentas de informagao da DMS LOGISTICS deverao levar sempre em conta os
riscos de seguranca existentes e as respectivas medidas, controles e mecanismos de
mitigacao. A DMS LOGISTICS executara avaliagdes regulares e continuas, incluindo por meio
de terceiros, sobre as medidas, controles e mecanismos de seguranga de seus sistemas,
aplicativos, programas e demais recursos e ferramentas de informacgdo, incluindo, analises de
impacto de risco.

5.1. INDICADORES DE DESEMPENHO ALINHADOS AOS OBJETIVOS DA POLITICA
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A tabela a seguir mostra como os indicadores de desempenho se conectam aos objetivos
definidos na politica. Essa relagdo permite acompanhar se as diretrizes estao sendo cumpridas e
garante o alinhamento pratico com os principios da seguranga da informacao.

Indicador de Segurancga da Informacao

Descricao

Melhoria continua dos processos

Aprimorar constantemente os procedimentos de
seguranga de dados.

Prevencao, deteccao e mitigagao de
vulnerabilidades

Identificar, evitar e reduzir riscos, especialmente
em ambientes web e cloud.

Assegurar os atributos da informacao

Garantir disponibilidade, integridade,
confidencialidade, legalidade, autenticidade e
auditabilidade das informacdes.

Eficiéncia em servicos de agenciamento

Oferecer servicos de alta performance para cargas
aéreas e maritimas.

Protecdo dos ativos de informacao

Reduzir vulnerabilidades e prevenir incidentes de
seguranga.

Avaliacao continua de riscos

Monitorar e analisar riscos para garantir satisfacao
do cliente e conformidade.

Alinhamento da gestao com estratégias

Integrar a seguranca da informacao a governancga
corporativa.

Tratamento ético das informacdes

Gerir informacdes de forma ética e responsavel,
conforme regulamentacgdes.

Protecdo da informacao em todas as fases

Assegurar a seguranca da informacao desde a
producao até o descarte.

Andlise e tratamento de riscos

Avaliar e tratar riscos associados aos ativos de
informacao.

Implementagao de mecanismos de
protecao

Proteger contra uso indevido, fraudes, perdas,
sabotagens, atagues e erros.

Monitoramento continuo dos ativos

Utilizar processos, controles e tecnologias para
prevencdo e resposta a incidentes.

Promocao da cultura de seguranca

Desenvolver programas de sensibilizagao,
conscientizagao e capacitagao.

Manutenc¢do dos requisitos de seguranga

Garantir seguranga na contratagao de servigos e
no relacionamento com partes interessadas.

Controle de acesso de colaboradores e
terceiros

Assegurar que o acesso seja limitado ao
necessario para cada fungao.

Responsabilizacao por uso indevido

Responsabilizar usuarios e administradores em
casos de uso inadequado da informacao.

Analise e corregcao de ocorréncias

Corrigir vulnerabilidades e responsabilizar
envolvidos em tratamento inadequado de
informacodes.
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Garantia de satisfacdo dos clientes

Promover conscientizagao sobre qualidade e
exceléncia dos servicos.

Investimento em capacitagcao e
desenvolvimento

Assegurar a integracao dos colaboradores ao
sistema de gestao.

Aprimoramento continuo de processos e
sistemas

Buscar maior eficiéncia e protecao nos processos
de qualidade e seguranca.

Manutenc¢do de equipe qualificada

Promover um ambiente favoravel ao alcance das
metas de qualidade.

Fomento de relagdes com fornecedores

Estabelecer comunicagao transparente e
cooperagao para melhoria continua.

Promocao da alocagao eficiente de
recursos

Garantir resultados consistentes em todos os
niveis da organizacao.

8. OBRIGACOES GERAIS

Todos os Colaboradores da DMS LOGISTICS devem considerar a informmagao como sendo um
bem da organizacdao, um dos recursos criticos para a realizacdo do negdcio, que pPossui
grande valor para a DMS LOGISTICS e deve sempre ser tratada profissionalmente.

Os Colaboradores devem observar e cumprir, a todo o tempo, o disposto nesta politica de
seguranga e cibernética, sob pena das san¢bes e medidas legais e contratuais aplicaveis. A
DMS LOGISTICS monitora e fiscaliza, por conta prépria ou mediante o uso de terceiros, o
cumprimento e conformidade dos seus Colaboradores com o disposto nesta politica de

seguranga e cibernética.

Todo e qualquer usuario de recursos computadorizados da companhia tem a
responsabilidade de proteger a seguranca € a integridade das informagdes e dos
equipamentos de informatica. A violagcao desta politica de seguranca € qualquer ato que:

Exponha a DMS LOGISTICS a uma perda monetaria efetiva ou potencial por meio do
comprometimento da seguranca dos dados, de informacbdes ou ainda da perda de

equipamento:

e Envolva a revelacao de dados confidenciais, direitos autorais, negociacdes, patentes ou
uso Nao autorizado de dados corporativos;

e Envolva o uso de dados para propositos ilicitos, que venham a incluir a violacdao de
qualquer lei, regulamento ou qualquer outro dispositivo governamental.

Ndo é permitida a retirada de quaisquer aparelhos, equipamentos, informacdes das
instalagdes da DMS LOGISTICS sem a autorizagao expressa e escrita da equipe de seguranca.

Para a execucgao das atividades e servigcos, a DMS LOGISTICS podera disponibilizar aos seus
Colaboradores, a seu critério Unico, determinados aparelhos, equipamentos e recursos, a
titulo de comodato. Os aparelhos, equipamentos e recursos cedidos permanecerao, a todo o
tempo, sob a propriedade da DMS LOGISTICS, tendo o Colaborador somente a posse precaria
sobre os mesmos. Em momento algum, a propriedade desses bens cedidos se transferiu para
os Colaboradores. Os Colaboradores deverao zelar, a todo o tempo pela guarda, correto
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manuseio € a manter os bens cedidos em adequado e normal estado de conservagao,
considerando o desgaste natural decorrente do uso normal e adequado dos mesmos. E
vedada a utilizagdo dos bens cedidos para finalidade diversa daguela a que se destinam. Os
bens cedidos deverao ser mantidos em local adequado, apropriado e seguro, observadas as
recomendagdes e orientagbes da DMS LOGISTICS. Sempre que solicitado pela DMS
LOGISTICS, os Colaboradores retornarao devolverao os aparelhos, equipamentos e recursos
que tenham sido cedidos pela DMS LOGISTICS para a execucao das atividades. Os
Colaboradores que, no exercicio de suas atividades, tenham em sua posse e utilizem ativos da
DMS, deverao proceder a sua devolugao e cessar o uso de quaisquer ferramentas, recursos e
servicos disponibilizados pela DMS, apds o término do contrato de trabalho, prestacao de
servigos ou fundamento legal aplicavel.

Os terceiros que venham a ter acesso aos sistemas de informagdo da DMS LOGISTICS, sejam
fornecedores, clientes ou outros, deverdo ter acesso as normas de seguranga de informacao
aplicaveis, e concordar com o0s seus termos e condi¢gdes, para assegurar e garantir a
seguranga de informacao da DMS LOGISTICS, antes do acesso ser concedido, incluindo,
normas de confidencialidade.

Esses fornecedores devem adotar sempre as melhores praticas de mercado em matéria de
seguranca de informacao e serao, regularmente, monitorados para garantir o cumprimento e
conformidade com os requisitos de seguranga da informacao aplicaveis. Os contratos devem
incluir provisdes adequadas para garantir a seguranca das informagdes e sistemas da DMS
LOGISTICS.

Os colaboradores deverao ser, regularmente, treinados e capacitados em matérias de
seguranga de informacdo, relativamente a natureza e tipo de ameacas, medidas de
segurancga existentes e necessidade de comunicagao de suspeitas e indicios de problemas. A
DMS LOGISTICS é comprometida em fornecer treinamento e capacitagdo mandatorios a
todos os Colaboradores para assegurar a seguranga da informacao.

A disposicao definitiva e permanente de midias, softwares, sistemas e outros aparelhos e
equipamentos da DMS LOGISTICS devera ser precedida da eliminacao e destruicao de
quaisquer dados e informacdes contidas nesses ativos. O mesmo procedimento sera
aplicavel no caso de defeito ou falha desses ativos.

9. PROPRIEDADE INTELECTUAL

E de propriedade da DMS LOGISTICS, todos os materiais, obras, “designs”, processos,
fluxogramas, pesquisas, analises, criacdes ou procedimentos desenvolvidos por qualquer
Colaborador no exercicio de suas atividades para a DMS LOGISTICS, sem prejuizo da
aplicabilidade do disposto na legislagao brasileira.

10. POLITICA DE USO

Nao digite suas senhas ou usuarios em maquinas de terceiros, especialmente fora da
empresa.

e Somente aceite ajuda técnica de um membro de nossa equipe técnica previamente
apresentado e identificado.

e Relate a equipe de seguranca pedidos externos ou internos que venham a discordar
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dos tépicos anteriores.
1. DADOS DOS COLABORADORES

Todos os Dados Pessoais de Funcionarios que porventura sejam armazenados serao
considerados dados confidenciais.

Dados Pessoais de Funcionarios ndo serdo transferidos para terceiros, exceto quando exigido
pelo nosso negdcio, e desde que tais terceiros mantenham a confidencialidade dos referidos
dados, incluindo-se, neste caso a lista de enderegos eletrénicos (e-mails) usados pelos
funcionarios da DMS LOGISTICS. Por outro lado, os funcionarios se comprometem a nao
armazenar dados pessoais nas instalacbes da DMS LOGISTICS, sem prévia e expressa
autorizacao por parte da diretoria.

A presente Politica é aplicavel ainda a aparelhos e equipamentos pessoais de Colaboradores
qgue venham a ser utilizados para o exercicio das respectivas atividades e servi¢os, naquilo
gue couber, contanto que devidamente autorizados e permitidos pela DMS LOGISTICS.

A DMS LOGISTICS podera estabelecer, a seu critério Unico, politicas, processos e diretrizes de
seguranga de informacgdo especificas, destinadas a regular o acesso e utilizagao de dados,
informacdes, ferramentas, recursos e servicos da DMS LOGISTICS em aparelhos pessoais dos
Colaboradores, fornecedores e usuarios autorizados, entre elas, os requisitos, modelos, marcas
autorizadas. Essas politicas, processos e diretrizes especificas poderdo ser alteradas pela DMS
LOGISTICS, de tempos em tempos.

Sempre que solicitado pela DMS LOGISTICS, os Colaboradores disponibilizarao os seus
aparelhos e equipamentos pessoais para: (i) implementacao de medidas de seguranca, tais
como, atualizagbes de sistemas, servicos e aplicativos de seguranga para protecao e
salvaguarda dos dados, informacgdes, sistemas e recursos da DMS LOGISTICS: (ii)
monitoramento e averiguacao da conformidade dos Colaboradores com as politicas,
processos e praticas da DMS LOGISTICS; (iii) realizacao de testes e auditorias de seguranca ao
ambiente, recursos, sistemas, aplicacdes e redes da DMS LOGISTICS; (iv) copias e backups das
informacdes, dados, servicos e atividades da DMS LOGISTICS contidos nos aparelhos e
equipamentos pessoais dos Colaboradores; e (v) remogao, eliminagao e desinstalagcao de
dados, informagdes, servigos, recursos, ferramentas da DMS LOGISTICS dos aparelhos e
equipamentos pessoais dos Colaboradores, em particular, com o término da relagcdo
contratual aplicavel.

12. PROGRAMAS ILEGAIS

E terminantemente proibido o uso de programas ilegais (Sem licenciamento) na DMS
LOGISTICS.

Os usuarios nao podem, em hipdtese alguma, instalar este tipo de “software” (programa) nos
equipamentos da DMS, mesmo porque somente o pessoal da area de Tl tem autorizagao
para instalacdo de programas previamente autorizados dentro da politica de seguranca da
organizacao. Semestralmente, o Setor de Tl fara verificagbes nos dados dos servidores, Drives
e/ou nos computadores dos usuarios, visando garantir a correta aplicacdo desta diretriz. Caso
sejam encontrados programas nao autorizados, estes deverao ser removidos dos
computadores.
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Todos os colaboradores assinam um termo de responsabilidade e uso dos equipamentos e
sistemas da DMS, nesse termo é detalhado que:

e Cada individuo possui sua propria estagao de trabalho. Isso significa que tudo que
venha a ser executado de sua estacao acarretara em responsabilidade sua.

e Sempre que sair da frente de sua estagao, tenha certeza que efetuou logoff ou travou o
console.

e N3jo instale nenhum tipo de software / hardware sem autorizacdo da equipe técnica
ou de seguranca.

e Nado tenha MP3, filmes, fotos e softwares com direitos autorais ou qualquer outro tipo
de pirataria;

e Todos os dados relativos a empresa devem ser mantidos no drive da DMS, onde existe
um sistema de backup didrio e confiavel.

e (Caso seja necessario, o funcionario pode entrar em contato com a equipe técnica para
solicitar suporte.

13. PERMISSOES E SENHAS

Todo usudrio para acessar os dados da rede da DMS LOGISTICS, devera possuir um login e
senha previamente cadastrados pelo setor de Tl.

Quem deve fornecer os dados referente aos tipos de acessos e programas de cada
colaborador é o responsdvel direto, que deve preencher uma ficha e entrega-la ao
departamento de RH. Quando da necessidade de cadastramento de um novo usuario para
utilizagdo da “rede”, sistemas ou equipamentos de informatica da DMS, o setor de origem do
Nnovo usudrio devera comunicar esta necessidade ao setor de Tl, por meio de comunicado
interno ou e-mail, informando a que tipo de rotinas e programas o novo usuario terd direito de
acesso e quais serao restritos.

O setor de Tl fard o cadastramento e informara ao novo usuario qual serd a sua primeira senha,
a qual devera, obrigatoriamente, ser alterada imediatamente apds o primeiro login e apods isso
a cada 30 (trinta) dias. Por seguranca, a area de Tl recomenda que as senhas tenham sempre
um critério minimo de seguranga para que nao sejam facilmente copiadas, e ndo possam ser
repetidas.

Todos os usuarios responsaveis pela aprovacao eletrénica de documentos (exemplo: pedidos
de compra, solicitagdes etc.) deverao comunicar ao Setor de Tl quem sera o seu substituto
guando de sua auséncia da DMS, para que as permissdes possam ser alteradas (delegac¢ado de
poderes). Quando houver necessidade de acesso para usuarios externos, sejam eles
temporarios ou Nao, a permissao de acesso devera ser bloqueada tdo logo este tenha
terminado o seu trabalho e se houver no futuro nova necessidade de acesso, deverd entdo ser
desbloqueada pelo pessoal de Tl.

14. ESTAQéES DE COMPUTADOR DE TRABALHO DOS COLABORADORES

jo/[@] )

Todas as estagdes de computador de trabalho possuem usudrio administrador, para garantir

gue nao seja feita nenhuma alteragao nas configuragdes do computador.
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Os usuarios sao proibidos pela conta do administrador de fazer downloads e instalagao de
aplicativos nao autorizados.

15. MONITORAMENTO DE E-MAILS

O e-mail corporativo é acessado por ferramentas disponibilizadas pela DMS LOGISTICS, nao
existindo qualquer expectativa de privacidade como ocorre com o e-mail de uso pessoal e
privado do colaborador. O e-mail corporativo trata-se de uma ferramenta de propriedade da
DMS LOGISTICS.

Assim, é importante que o funcionario nao utilize o e-mail corporativo de maneira indevida,
negligente ou maliciosa.

16. COMPARTILHAMENTO DE DADOS

Ndo é permitido o compartilhamento de pastas nos computadores, desktops e demais
dispositivos mdveis da empresa. Todos os dados deverao ser armazenados no Drive da DMS, e
a autorizacado para acessa-los devera ser fornecida pelo pessoal do Tl. Periodicamente, o Setor
de TI fard verificacdes nos dados dos drives e/ou nos computadores dos usuarios, visando
garantir que dados considerados confidenciais efou restritos ndo estejam armazenados na
rede.

Os compartilhamentos de impressoras devem estar sujeitos as autorizacdes de acesso do Tl.
Nao sdo permitidos na empresa o compartilhamento de dispositivos mdveis tais como pen
drives e outros.

17. MESA E TELA LIMPA

e Os documentos em papéis e midias eletrénicas nao devem permanecer sobre a mesa,
devem ser armazenados em gavetas ou armarios trancados quando nao estiverem em
uso, principalmente fora do horario de expediente.

e Informacgdes em meio fisico classificadas como sensiveis, confidenciais, restritas ou
criticas para o da DMS devem ser armazenadas e trancadas em local seguro e
separado;

e Anotacdes, recados e lembretes nao devem ser deixados amostra sobre a mesa ou
colados no desktop, notebook, monitor, quadros de aviso ou paredes;

e Nao anotar informagdes classificadas como restrita, confidencial, sensivel em locais
onde a informacao possa ficar exposta, como quadros de avisos, murais e quadro
branco;

e Em periodos de auséncia da estacao de trabalho, documentos em meio fisico devem
ser retirados das mesas e de outras areas de superficie;

e Documentos de uso interno ou confidenciais em meio eletrbnico devem ser
armazenados em ambientes com acesso controlado e senhas para impedir 0 acesso a
pessoas Nnao autorizadas;

e Todos os documentos impressos devem ser destruidos antes de serem descartados no
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lixo. Documentos classificados como confidencial e restrito devem ser destruidos
utilizando maquina desfragmentadora ou incinerados.

e Evitar imprimir documentos que possam ser lidos no desktop e notebook;
e Sempre fazer logoff quando sair sua mesa blogueando a tela do Desktops e notebooks;

e Nao deixar logado impressoras, desktops e notebooks quando estiver ausente do
escritorio;

e Objetos pessoais devem estar sempre guardados, seja em seu armario ou em sua
bolsa;

e Sua senha é pessoal e intransferivel, por isso Nao repasse a ninguém;

e Ao final do expediente, ou quando for se ausentar, limpar a mesa de trabalho, guardar
os documentos, trancar as gavetas e armarios e desligar o desktop ou notebook;

e Nao colocar em cima da mesa copos com agua, sucos, café, etc.
18. ACESSO A INTERNET

Dentro das instalacdes da DMS é fornecido acesso a Internet aos seus usuarios autorizados,
conforme as necessidades inerentes ao desempenho de suas atividades profissionais;

e O acesso a internet pode ser fornecido tanto através da rede corporativa da DMS, quanto
através da disponibilizacao de servicos de internet movel, prestados por terceiros,
contratados pela DMS;

e Somente navegagdo de sites é permitida. Casos especificos que exijam outros protocolos
deverao ser solicitados diretamente a equipe de seguranca com prévia autorizagao do
gestor.

e O uso recreativo da internet ndo devera se dar no horario de expediente.

e Toda informacao que é acessada, transmitida, recebida ou produzida através do acesso a
internet fornecido pela DMS esta sujeita a monitoramento, nao havendo por parte do
usuario qualquer expectativa de privacidade;

e Durante o monitoramento do acesso a internet, a DMS se resguarda o direito de, sem
qualquer notificacao ou aviso, interceptar, registrar, ler, copiar e divulgar por, ou para,
pessoas autorizadas para finalidades oficiais, incluindo investigacdes criminais, toda
informacao trafegada, seja originada de sua rede interna e destinada a redes externas ou
o contrario;

e Durante o acesso a Internet fornecido pela DMS nédo sera permitido o download, o

upload, a inclusao, a disponibilizacdo, a visualizagcdo, a edicdo, a instalagcao, o
armazenamento e/ou a coépia de qualquer conteldo relacionado expressa ou
subjetivamente, direta ou indiretamente, com:

= Qualquer espécie de exploragao sexual;
- Qualquer forma de conteddo adulto, erotismo, pornografia;
- Qualquer tipo de Pornografia infantil;
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Qualquer forma de ameaca, chantagem e assédio moral ou sexual;

Qualquer ato calunioso, difamatdrio, infamante, vexatdrio, aviltante ou atentatdrio a

moral e aos bons costumes da sociedade;

- Preconceito baseado em cor, sexo, opgao sexual, raga, origem, condi¢ao social,crenga,
religido, deficiéncias e necessidades especiais;

= |ncentivo ao consumo excessivo ou recorrente de bebidas alcodlicas, fumo e

substancias entorpecentes, sejam estas licitas ou nao;

A préatica efou a incitacdo de crimes ou contravencdes penais; - A pratica de

propaganda politica nacional ou internacional;

A préatica de quaisquer atividades comerciais desleais;

O desrespeito a imagem ou aos direitos de propriedade intelectual da DMS LOGISTICS;

A disseminagao de coédigos maliciosos e ameacgas virtuais;,

Tentativa de expor a infraestrutura computacional da DMS a ameacas virtuais;

Divulgacao nao autorizada de qualquer informagao da DMS LOGISTICS classificada

como confidencial, restrita ou de uso interno;

Uso de sites ou servigos que busquem contornar controles de acesso a internet.

E proibido o uso de ferramentas P2P (kazaa, Morpheus, etc).

E proibido o uso de IM (Instant messengers) ndo homologados/autorizados pela equipe

de seguranca.

A 25 2 2 2 27 2R

27

e Lembrando novamente que o uso da internet estard sendo auditado constantemente
assim como o usuario.

e O funcionario serd responsavel pelo uso dos aparelhos, equipamentos, recursos,
ferramentas e servigos disponibilizados pela DMS LOGISTICS para a realizagdo de suas
atividades.

19. COMPORTAMENTO CORPORATIVO EM MIDIAS E REDES SOCIAIS

Quando no uso de suas midias e redes sociais particulares, colaboradores, prestadores de
servico e terceiros contratados devem observar as seguintes restricoes:

e Nao € permitida a publicacao de conteldo ou comentarios diretamente relacionados a
DMS, seus colaboradores, terceiros contratados e prestadores de servigo.

20. BACKUP, SEGURANCA E CONFIABILIDADE

DMSYS

GMAIL DRIVE
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O gerenciamento do banco de dados é responsabilidade exclusiva do Setor de Ti, assim
como a manutencao, alteragao e atualizacao de equipamentos e programas.

O usuario s6 tem acesso ao servidor através do nosso ip local.

Os backups sao feitos automaticamente na nossa nuvem e no servidor, sendo assim nao ha
risco de perda de dados.

Todas as aplicagtes
possuem hitps, em
nenhum momento &
possivel interceptar
informacdes enviadad
pele sistema.

Todos os dados armazenados na nuvem sao replicados para um servidor adicional,
garantindo que, mesmo em caso de falha ou indisponibilidade da nuvem, as informacdes
permanegam protegidas e acessiveis.

Remote Office &1
000
000
oo ‘ Servidor de
ocoo Replicacio
=2 =
* —
Remote Office 82 [ =]
I
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21. ADMISSAO, AFASTAMENTO E DEMISSAO DE COLABORADOR

21.1. IDENTIFICACAO DA NECESSIDADE

O setor de Recrutamento e Selecao de Pessoal da DMS LOGISTICS deverd informar ao setor
de Informatica, toda e qualquer movimentagdo de admissdo, suspensado, interrupgao e
demissao de seus colaboradores, para que os mesmos possam ser cadastrados ou excluidos
nos sistemas da DMS. Isto inclui o fornecimento de sua senha e registro do seu nome como
usuario nos sistemas, pelo setor de Informatica.

Cabe ao setor solicitante da contratacdo a comunicacao ao setor de Informatica sobre as
rotinas a que o nhovo contratado terd direito de acesso. No caso de temporarios e/ou
estagiarios devera também ser informado o tempo em que o0 mesmo prestara servico a DMS,
para que na data de seu desligamento possam também ser encerradas as atividades
relacionadas ao direito de seu acesso aos sistemas. No caso de demissao, o setor de RH
deverd comunicar o fato o mais rapidamente possivel a Informatica, para que o funcionario
demitido seja excluido dos sistemas da DMS.

Cabe ao setor de RH dar conhecimento e obter as devidas assinaturas de concordancia dos
novos contratados em relagdo a Politica de Seguranga da Informagao da DMS LOGISTICS.
Nenhum colaborador poderd ser contratado, sem ter expressamente concordado com esta
politica.

21.2. ACESSOS A E-MAILS E PLATAFORMAS CORPORATIVO - AFASTAMENTO

Durante o periodo de afastamento da empresa, o setor de Tl suspendera os acessos do
colaborador aos sistemas informatizados e e-mails e farad o redirecionamento automatico dos
e- mails, para outro membro da equipe e mantemos nossos clientes e parceiros informmados
do afastamento do colaborador no periodo determinado conforme decisdao do Gestor
responsavel.

21.3. RETORNO AO TRABALHO

Apobs ser aprovado o retorno ao trabalho, o RH deve informar ao setor de Tl a liberagcao aos
acessos do colaborador aos sistemas informatizados e e-mails e suspender o
redirecionamento automatico dos e-mails.

22. PROMOCAO E TRANSFERENCIA DE COLABORADOR

Quando um colaborador for promovido ou transferido de setor ou geréncia, o setor de RH
devera comunicar o fato ao Setor de Tl, para que sejam feitas as adequagdes necessarias para
os acessos do referido funcionario aos sistemas informatizados da DMS.

23. PENALIDADES

O nao cumprimento da politica de Seguranca da Informacao da DMS LOGISTICS podera
acarretar na aplicagcao de medidas e sang¢des, incluindo, mas nao se limitando, o desligamento
dos colaboradores de acordo com a natureza e gravidade da ocorréncia.
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24. INFORMACAO E COMUNICACAO

Todos os destinatarios dessa Politica devem comunicar a Direcao e ao setor de Qualidade
qualquer situagdao de risco identificada, conforme as diretrizes estabelecidas, para que as
medidas necessarias sejam tomadas.

Para isso poderdo ser utilizados os seguintes canais de comunicagao:

e Canal Disque Denuncia: ouvidoria@dmslog.com (caso queria fazer uma denuncia
anénima);

e Chamado através do DMSYS.

Os colaboradores devem comunicar imediatamente qualquer situacao, fato ou evento, incluindo
suspeitas ou tentativas que envolvam, por exemplo:

(i) uso, acesso, transmissao, divulgacdao, compartilhamento, ou qualquer outro tipo de
tratamento nao autorizado de dados e informacgdes de propriedade ou sob o controle da DMS
LOGISTICS;

(i) qualquer iniciativa, interna ou externa, destinada a interferir, prejudicar, comprometer a
seguranca, disponibilidade, autenticidade confidencialidade e integridade dos dados e
informacgdes, ou funcionamento e desempenho de aparelhos, equipamentos, recursos,
ferramentas, servigos e medidas de seguranca da DMS LOGISTICS;

(iii) perda, dano, falha, defeito de aparelhos, equipamentos de propriedade ou sob o controle
da DMS, ou até mesmo, aparelhos e equipamentos pessoais dos colaboradores, por meio dos
guais tenham acesso a dados e informagdes de propriedade ou sob o controle da DMS
LOGISTICS;

(iv) qualquer inconformidade que venha a ser identificada relativamente a esta Politica e
demais aplicaveis aos Colaboradores, tais como, acordos de confidencialidade, prestagao de
servicos, contratos de trabalho, entre outros; e

(v) quaisquer outras situacoes, fatos ou eventos que, pela sua natureza, possam representar
um risco em matéria de seguranga de informacao e cibernética para a DMS LOGISTICS.

25. TERMO E DEFINICOES

Informacdao sensivel: Todos os dados que precisam ser protegidos.

e Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa,
opiniao politica, filiagcao a sindicato ou a organizagao de carater religioso, filosdfico ou
politico, dado referente a salde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;

e Garantia da seguranca da informacgao: capacidade de sistemas e organizagdes
assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade da
informacao;

e Acesso: possibilidade de comunicar-se com um dispositivo, meio de armazenamento,
unidade de rede, memodria, registro, arquivo etc., visando receber, fornecer, ou eliminar
dados;
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e Armazenamento: acao ou resultado de manter ou conservar em repositério um dado;

e Arquivamento: ato ou efeito de manter registrado um dado embora ja tenha perdido a
validade ou esgotada a sua vigéncia;

e Avaliagao: ato ou efeito de calcular valor sobre um ou mais dados;

e Classificagao: maneira de ordenar os dados conforme algum critério estabelecido;

e Coleta: recolhimento de dados com finalidade especifica;

e Comunicagao: transmitir informacdes pertinentes a politicas de agdo sobre os dados;
e Controle: acao ou poder de regular, determinar ou monitorar as a¢cdes sobre o dado;
e Difusdo: ato ou efeito de divulgagao, propagacao, multiplicacao dos dados

e Distribuicdo: ato ou efeito de dispor de dados de acordo com algum critério
estabelecido;

e Eliminacao: ato ou efeito de excluir ou destruir dado do repositorio;

e Extracdo: ato de copiar ou retirar dados do repositdério em que se encontrava

e Modificagao: ato ou efeito de alteragao do dado;

e Processamento: ato ou efeito de processar dados;

e Producao: criacao de bens e de servicos a partir do tratamento de dados;

e Recepcao: ato de receber os dados ao final da transmissao;

e Reproducao: copia de dado preexistente obtido por meio de qualquer processo;

e Transferéncia: mudanca de dados de uma area de armazenamento para outra, ou para
terceiro;

e Transmissdao: movimentagdo de dados entre dois pontos por meio de dispositivos
elétricos, eletrénicos, telegraficos, telefénicos, radioelétricos, pneumaticos etc;

e Utilizagdo: ato ou efeito do aproveitamento dos dados;

e Uso compartilhado de dados: comunicagdo, difusao, transferéncia internacional,
interconexao de dados pessoais ou tratamento compartilhado de bancos de dados
pessoais por o6rgaos e entidades publicas no cumprimento de suas competéncias
legais, ou entre esses e entes privados, reciprocamente, com autorizacao especifica,
para uma ou mais modalidades de tratamento permitidas por esses entes publicos, ou
entre entes privados.

26. A EMPRESA E A POLITICA DE SEGURANCA

Todas as normas aqui estabelecidas visam proteger a instituicdo contra acessos indevidos aos
sistemas informatizados.
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Ao receber a copia da Politica de Seguranga, o colaborador compromete-se a respeitar todos
os tépicos aqui abordados e estd ciente de que seus e-mails e navegacao na internet podem
estar sendo monitorados.

A equipe de seguranga encontra-se a total disposicao para saneamento de duvidas e auxilio
técnico.

27. SITUACOES NAO CONTEMPLADAS

Esta Politica apresenta diretrizes gerais, sendo que algumas situagdes especificas podem nao
estar contempladas.

O que se espera nesses casos € que cada um aja com responsabilidade, prudéncia e
consciéncia ética, avaliando o melhor caminho a seguir com a certeza de que a solugao
adequada sera sempre regida pelo bom-senso e pelos valores que prezamos.

Quaisquer questdes ndo especificadas neste documento e relacionadas aos temas ética e
conduta, deverdo ser submetidas para avaliagdo da Diretoria.

Cabe a area de Recursos Humanos manter este documento atualizado, em conformidade
com o divulgado pelo grupo internacionalmente, levando seu conteddo ao conhecimento de
todos do Grupo DMS.

28. VIGENCIA

Este Cédigo entra em vigor na data de sua publicacao, revogando e substituindo qualquer
comunicacao anterior sobre 0 assunto e permanecera vigente por prazo indeterminado.

29. DOCUMENTOS DE REFERENCIA

e Lei n° 9.279/1996 - Regula os direitos e obrigacdes relativos a Propriedade Industrial,
garantindo a protecao de patentes, marcas, desenhos industriais e concorréncia desleal.

e Lei n°13.709/2018 (LGPD) - Define regras para a protecdo de dados pessoais, regulando
o tratamento, coleta, armazenamento e compartilhamento de informagdes, visando
garantir a privacidade e os direitos dos titulares.

e Lei n° 13.853/2019 - Modifica a LGPD, aprimorando suas disposicbes e criando a
Autoridade Nacional de Protegdo de Dados (ANPD), responsavel pela fiscalizagcao e
aplicagcao das normas de protegao de dados.

e NBR ISO/IEC 27001:2022 - Norma internacional que estabelece requisitos para um
Sistema de Gestao de Seguranca da Informacdo (SGSI), garantindo a protecao contra
riscos, ameacgas e vulnerabilidades.

e NBR ISO 9001:2015 - Define critérios para um Sistema de Gestdo da Qualidade (SGQ),
visando a melhoria continua dos processos e a satisfagao do cliente.

30. AUTORIDADE E RESPONSABILIDADES

e Diretores: S3o responsaveis por analisar, revisar e aprovar esta Politica sempre que
necessario. A Politica entra em vigor a partir de sua aprovagao pela Diretoria, revogando
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quaisquer documentos em contrario.

e Gestor de Tl e Infraestrutura: Deve cumprir as diretrizes estabelecidas, manter a Politica
atualizada regularmente para assegurar que qualquer mudanca no direcionamento da
DMS LOGISTICS seja incorporada e esclarecer duvidas sobre seu conteudo e aplicagao.

e Gestores: Sao responsaveis por definir critérios para o nivel de confidencialidade das
informacgdes (relatérios e midias) geradas em suas areas, classificando-as como Publica,
Interna, Confidencial ou Restrita.

e Colaboradores: Devem observar e garantir o cumprimento desta Politica, acionando o
Gestor de Tl e Infraestrutura sempre que houver dlvidas ou situagdes de conflito com as
diretrizes estabelecidas. Além disso, é essencial que cada colaborador compreenda a
importancia da seguranca da informmagdao em suas atividades diarias e participe dos
programas de conscientizagdo promovidos pela empresa.

Os Diretores da DMS LOGISTICS poderdo, a seu exclusivo critério, estabelecer um comité
especializado para avaliar, revisar, implementar e fiscalizar esta Politica de Seguranca da
Informacdo e Cibernética, garantindo sua efetividade e alinhamento com as necessidades da
empresa.

Em caso de dudvidas ou questionamentos sobre esta Politica, os colaboradores devem entrar em
contato com o Gestor de Tl e Infraestrutura por meio dos canais oficiais:

A DMS LOGISTICS compromete-se a promover, desenvolver, atualizar e implementar, de forma
continua e regular, politicas, processos e praticas complementares para fortalecer sua seguranga
da informacao e cibernética. Essas iniciativas incluem, mas nao se limitam a: (i) politica de
continuidade de negdcio, destinada a garantir as atividades de negdcio criticas e essenciais da
DMS LOGISTICS; (ii) politica de gestao e recuperagao de desastres; (iii) politica de avaliagao de
risco de fornecedores; (iv) e demais politicas correlatas que se facam necesséarias ou
convenientes, a critério da DMS LOGISTICS.

31. HISTORICO DE REVISAO

Revisao Data Descricao

00 18/10/2018 Emissdo do documento.

o1 28/09/2020 Revisdo geral para incluir novos compromissos com o meio
ambiente, salde e seguranca dos colaboradores e seguranca
da informacao e codificagdo no documento.

02 22/04/2021 Revisao geral para alterar o termo web e clouds por web e
cloud e modificar o template do documento.

03 28/03/2023 Revisdo e Padronizacdo do documento
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04 15/04/2023 | Padronizacdo do documento.
05 15/02/2024 | Revisdo da documentacao.
06 03/02/2025 | Ajustes no layout e revisdo do documento.

32, APROVACAO E CLASSIFICACAO DA INFORMACAO

Elaborado por:

Wellington Ferreira

Revisado por:

Natalie Corréa, Aghata Oliveira, Leonardo Sabbadim, Paulo Gomes,
Anna Caroline Silva.

Aprovador por:

Eduardo Reis

Nivel de

X Informacao Publica

Informacgao Interna

Confidencialidade:

Informacao Confidencial

Informacao Sigilosa
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ANEXO | - TERMO DE COMPROMISSO COM A POLITICA DE SEGURANCA DA
INFORMACAO

Declaro, para todos os fins, que recebi um exemplar da Politica de Seguranga da Informacdo da
DMS LOGISTICS, cujo conteudo estd redigido em linguagem clara e de facil compreensao. Dessa
forma, declaro estar plenamente ciente das minhas responsabilidades e comprometo-me a
cumpri-la integralmente, respeitando todas as suas diretrizes.

Além disso, tenho ciéncia de que devo observar e seguir a Politica de Seguranca da Informagao
em todas as situagcdes e circunstancias relacionadas, direta ou indiretamente, as minhas
atividades na DMS LOGISTICS.

Reconheco ainda que o descumprimento de qualquer um dos termos estabelecidos nesta
politica poderd resultar na instauracdao de uma sindicancia administrativa para apuracao de
eventuais irregularidades. Caso sejam constatadas infragdes, a DMS LOGISTICS podera adotar as
medidas cabiveis, tanto na esfera administrativa quanto judicial, visando a reparagcao de
possiveis prejuizos, seja no ambito civel, trabalhista ou penal.

Por estar de acordo com todos os termos aqui expressos, firmo a presente declaragao.

Local e data

Nome completo

CPF

Assinatura
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DMS

LOGISTICS

NUNCA COLOCAMOS EM RISCO A
QUALIDADE E NEM A ETICA NOS
NEGOCIOS

WE NEVER COMPROMISE ON QUALITY
AND BUSINESS ETHICS

WWW.DMSLOG.COM
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